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LA Enero a Junio 2023

terno

Conclusién general sobre la evaluacion del Sistema de Control

¢Estén todos los

j?:r:t"ol’s“n";er:a‘;l:;a"d° Para el periodo el SCI se encuentra implementado con todos los componentes de la Estructura de Control del ICBF con una calificacion de: Ambiente de Control 94%, Evaluacién de Riesgos 97%, Actividades de

integrada? (Si/ en Si Control 92%, Informacién y Comunicacion 100% y Actividades de Monitoreo 100%, se encuentran funcionando articuladamente (esquema de las Lineas de Defensas y las Politicas de Gestién y Desempefio

proceso / No) (Justifique Institucional del Modelo Integrado de Planeacién y Gestion - MIPG) y en concordancia con las disposiciones establecidas y la aplicacién de controles claves de gestion.
su respuesta):

¢Es efectivo el sistema

de control interno para La Oficina de Control Interno concluye, basado en los soportes de documentacién e implementacién de cada uno de los componentes que se verificaron en desarrollo de las auditorias internas, que el sistema es
los objetivos evaluados? Si efectivo para el logro de los objetivos considerando las fortalezas por parte de la 1ra y 2da Linea de Defensa en la identificacion de posibles desviaciones en los controles, adecuado manejo de los recursos,
(Si/No) (Ju

) cumplimiento de metas y objetivos institucionales, asi como la mejora continua de la prestacion de los servicios del Servicio Publico de Bienestar Familiar.
respuesta):

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
:‘::‘e‘;:'r:’s":)"::: I‘:'"eas si La Entidad tiene identificado e implementado el esquema de asignacion de responsabilidades en materia de control interno denominado lineas de defensa el cual se ha venido fortalecido a través de la socializacion
permita la toma de ! en diferentes instancias sobre los roles y responsabilidades de cada dependencia para el adecuado funcionamiento del Sistema de Control Interno.

decisiones frente al
control (Si/No) (Justifique
su respuesta):

Nivel de Cumplimiento
componente
presentado en el Estado del componente presentado en el informe anterior
informe anterior

¢El componente esta Nivel de
Cumplimiento

componente

Componente Estado actual: Explicacion de las Debilidades y/o Fortalezas

Avance final
del

funcionando? componente

Fortalezas:

1. Compromiso con Ia Integridad (valores) y principios del servicio pblico por parte de la Alta Direccion y mantenimiento de mecanismos para el

manejo de conflictos de interés.

2. Realizacion periédica de las reuniones del Comité Institucional de Coordinacin de Control Interno con el fin de analizar y tomar acciones frente al

scl.

: Actualizacion Y monitoreo de los indicadores del Plan de Accién a traves de los cuales se hace seguimiento al avance de la Planeacion Estratégica.
Talento Humano el cual esta relacionado con todo el ciclo de vida del servidor piblico!

Fortalezas:

1. Compromiso con la Integridad (valores) y principios del servicio publico.

2. Analisis y verificacion de informacion por parte de los diferentes comités establecidos a nivel institucional acorde con sus funciones.
3. Identificacion de Riesgos y Peligros con base en los lineamientos y metodologias del DAFP los cuales estan articulados al enfoque basado en
riesgos de las normas 1SO.

4. Indicadores implementados que permiten medir la adecuada gestion de los procesos y la Planeacion Estratégica.

5. Parala toma de decisiones y a la mejora continua se tiene en cuenta la informacion suministrada por la 2da y 3ra linea de defensa.

si 5 Mejora mttucional a pari do (o8 inormos sobre os dfrentos aspecios de SCI que aon presentados por Ias neas de defonsa sday 3ra %
Debilidades - Es necesario fortalecer:
Debilidades - Es necesario: 1. Mecanismos frente a la deteccion y prevencion del uso inadecuado de informacién privilegiada tales como aplicacion en controles informacion
1. Fortalecer la aplicacion de algunos mecanismos establecidos por Ia Entidad para prevenir el uso inadecuado de informacion. documentada, acceso a redes, acuerdo de confidencialidad o de no divulgacion
2. Reforzar las estrategias para el despliegue de las responsabilidades de las Lineas de Defensa frente al desarrollo y mantenimiento del Sistema de 2. Monitoreo de los riesgos de corrupcion por parte de 2da Linea de Defensa a Nivel Nacional y Regional que permita la evaluacion de las acciones
Control Interno. transversales de integridad.
3. La verificacion de las entradas necesarias parala realizacion de la Revision por la Direccion tividad del Di I
en el cumplimiento de la planeacion estratégica.
Fortalezas: Fortalezas:
1. Formulacion y seguimiento del Plan de Accién Institucional - Indi de los p que operativiza la Planeacion Estratégica de la 1. Aplicacion de las etapas de Ia administracion de riesgos (Analisis del contexto, identificacion, valoracion, monitoreo y tratamiento) por parte de
Entidad. las Lineas de defensa 1ra y 2
2. Monitoreo de la Gestion de los Riesgos de Calidad y Corrupcién por parte de la Direccién de Planeacion y Control de Gestion y presentacion de 2. Identificacion de riesgos y conlrolﬂ alos procesos ibles d ia de posibles actos d i
los resultados ante los comités institucionales de Coordinacion de Control Interno y de Gestion y Desempefio. 3. Monitoreo del contexto para identificar cambios significativos que generen nuevos riesgos o ajustes a los mismos.
3. Monitoreo de la Gestion de los Riesgos de Seguridad de la Informacion por parte de la Direccion de Informacion y Tecnologia y presentacion de
los resultados ante el Comité Institucional de Gestion y Desempefio. Debilidad, se debe:
Evaluacién de riesgos si 4. Seguimiento y reporte del cumplimiento de los planes de tratamiento de los riesgos de corrupclén por parte de los lideres o responsables de Fortalecer la aplicacion de la Politica de Administracion del Riesgo para el Eje de Seguridad de la Informacion a nivel Regional con el fin de 0%

proceso con base en los lineamientos de la Direccion de Planeacion y Control de Gestio asegurar la formulacion y/o actualizacion de las Matrices de Riesgos.

Por mejorar:
1. La aplicacion y seguimiento a los puntos de control definidos para las actividades tercerizadas.




Actividades de control

Informacién y comunicacion

Monitoreo

Fortalezas:
1. Segregacion de funciones en los diferentes niveles de la organizacion para reducir el riesgo de error o incumplimientos.

2. Articulacion de los Sistema de Gestion (Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informaci6n) con la estructura
de control de la entidad.

3. Definicion, seguimiento y evaluacion |ndepsndleme delas principales actividades de control sobre TI.

4. Identificacion de las actividades de control en los procesos, politicas de op . ivos, manuales u otras herramientas
de acuerdo con los requisitos intemos y externos.

Debilidades - Hace Falta:

Fortalecer la aplicacion de las actividades de control establecidas internamente sobre el proveedor de servicios de tecnologia.
2. Promover en todos los niveles de la Entidad el seguimiento periodico a la aplicacion de los controles establecidos en los diferentes documentos
del Sistema Integrado de Gestion.

Fonalezas

de los sistemas de i6n e inventario de i clave (interna y externa) para alcanzar los objetivos institucionales.
2 Cumplimiento de las politicas de seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacion para garantizar la
seguridad de los datos institucionales.
3. ion de las politicas, imientos y controles para la icacion intema y extera.
4. Actualizacion de la caracterizacion de usuarios.

Fortaleza
1 de y en los diferentes niveles organizacionales.
2. Los sistemas de Gestion (Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion) se encuentran en un nivel de
madurez que permite su anlculaclén wmctura de control de la entidad.
3. y ue soporta las actividades de control como por ejemplo: procesos, procedimientos,

de

Fortalezas:

1. Planeacion y ejecucion del Plan Anual de Auditoria (incluye auditorias SIGE,
2. Aprobacion y seguimiento del Plan Anual de Audioria en el Comité Institucional de Coordinacion de Control inemo

3. Verificacion de las acciones correctivas formuladas frente a las deficiencias del Sistema de Control Intemo que socializa la 2da y 3ra Linea de
Defensa.

4. Seguimiento a la efectividad de las acciones correctivas formuladas para subsanar las debilidades identificadas en las auditorias internas y
auditorias externas (CGR).

politicas de operacion, i i manuales uotras rdo con los requisitos internos y externos.

Debilidades - Es necesario: 0%
Fortalecer la delos i i con disefio y desarrollo de sistemas de i i6n (intemos o externos) por parte de la

Direccién de Informacién y Tecnologia con el fin de dar cumplimiento, entre otros, alos controles establecidos para las infraestructuras

tecnoldgicas.

Fortalezas:

1. Actualizacién periodica de los sistemas de informacion de la Entidad (software) para el ientos de los datos y asf en

informacion requerida para la toma de decisiones.

2. Definicion de la matriz de comunicaciones donde se identifica la informacion relevante asociada ala gestion y el control considerando todos los

niveles.

3. Aplicacion de controles gestionar la comunicacién interna y extera. 0%
Fortaleza

1. Analisis y verificacion de los resultados por parte de la Alta Direccion a las evaluaciones al Sistema de Control Intemo en el marco del Comité

Institucional de Coordinacion de Control.

2. Monitoreo de las actividades de control por parte de la 2da linea de defensa.

3. Se cuenta con informacién proveniente de evaluaciones exteras (Contraloria General de la Repiblica - CGR & ICONTEC) que conllevan al

fortalecimiento y mejora de la gestion institucional.

4 comités de gestion y fio y control intemo de los resultados del seguimiento acciones formuladas frente

alas debilidades del Sistema de Control Interno. 4%

5. La 3ra Linea de Defensa evaliia y hace seguimiento a la aplicacion y efectividad de controles, asi como asesora a los responsables de procesos

en la fase de de acciones que subsanan las No Conformidades o Hallazgos identificados por la OCI o por el ente
externo de control CGR.

Debilidades, considerar
Fortlocer o jocico de 12 Supervisicn do conlratos o convenios (pertenecen a a 1ra Linea do Defensa) fundamentalmente en of componente
técnico y financiero.




