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INFORMACION GENERAL

1.1. ORGANIZACION

INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR.

1.2. SITIO WEB: http://www.icbf.gov.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL:
Avenida carrera 68 No. 64 C 75, Bogot3, D.C. - Colombia

Si la certificacion cubre mas de un sitio permanente donde se realicen actividades del sistema de gestion,

indicar la localizacion de cada uno.

Direccidn del sitio permanente

Localizacién (ciudad -

Actividades del sistema de

Av 68 # 75 a — 50 piso 3 Sede
Metropolis

pais) gestidn, desarrollados en este
sitio, que estén cubiertas en el
alcance
Bogota D.C,, Gestidn de la Tecnologia e

Cundinamarca, Colombia

informacion

Regional Antioquia:
Calle 45 No. 79 - 141

Medellin, Antioquia,
Colombia

Todas las actividades del alcance

Regional Atlantico:
Carrera 46 No. 61 - 15

Barranquilla, Atlantico,
Colombia

Todas las actividades del alcance

Regional Bogota:
Carrera 50 No. 26 - 51

Bogota D.C,,
Cundinamarca, Colombia

Todas las actividades del alcance

Regional Caldas:
Avenida Santander Carrera 23
No. 39 - 60

Manizales, Caldas,
Colombia

Todas las actividades del alcance

Regional Caqueta:
Transversal 6 Avenida
Circunvalar

Florencia, Caquet3,
Colombia

Todas las actividades del alcance

Regional Quindio:
Carrera 23 Calles 3ra y 4ta

Armenia, Quindio,
Colombia

Todas las actividades del alcance

Regional Bolivar:
Calle 32 No. 8-50 Piso 17

Cartagena, Bolivar,
Colombia

Todas las actividades del alcance

Regional Cauca:
Carrera 26 Calle 6 Esquina

Popaydn, Cauca,
Colombia

Todas las actividades del alcance

Regional Coérdoba:
Carrera 9 No. 10-26

Monteria, Cordoba,
Colombia

Todas las actividades del alcance

Regional Magdalena:
Avenida del Ferrocarril Carrera
12 No. 25-55

Santa Marta, Magdalena,
Colombia

Todas las actividades del alcance

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Actividades del sistema de gestion,

Direccién del sitio permanente . )
desarrollados en este sitio, que estén

Localizacién (ciudad -

pais)

cubiertas en el alcance

Regional Narifio:
Carrera 3 A con calle 23
Esquina

Pasto, Narino, Colombia

Todas las actividades del alcance

Regional Casanare: Yopal, Casanare, | Todas las actividades del alcance
Diagonal 9 No. 8 - 85 Colombia
Regional Risaralda: Pereira, Risaralda, | Todas las actividades del alcance
Calle 35 No.8B - 11 Colombia
Regional Sucre: Sincelejo, Sucre, | Todas las actividades del alcance
Transversal 27 C No. 27 A-21 Colombia
Regional Santander: Bucaramanga, Todas las actividades del alcance

Calle 1 N No. 16 D - 86

Santander, Colombia

Regional Valle:
Avenida 2 Norte No. 33 -45

Cali, Valle, Colombia

Todas las actividades del alcance

Regional Amazonas: Leticia Amazonas, | Todas las actividades del alcance
Carrera4 No. 4 - 10 Colombia
Regional Arauca: Arauca, Arauca, | Todas las actividades del alcance
Carrera 21 No.1 - 24 Colombia

Regional Boyaca:
Carrera 6 No. 73 - 98

Tunja, Boyaca, Colombia

Todas las actividades del alcance

Regional Cesar:
Calle 16 A No. 11 - 15

Valledupar,
Colombia

Cesar,

Todas las actividades del alcance

1.4. ALCANCE DE LA CERTIFICACION:

Asegurar la confidencialidad, integridad y disponibilidad de la Informacidn en la gestion y control de la
prestacion del Servicio Publico de Bienestar Familiar para el desarrollo y la proteccion integral de la
primera infancia, la nifiez, la adolescencia y el bienestar de las familias y comunidades asociadas a los
programas del ICBF. Declaracion de Aplicabilidad A3.MS. 30/6/2019 - V9

Ensure the confidentiality, integrity and availability of information in the management and control of the
provision of the Public Family Welfare Service for the development and comprehensive protection of
early childhood, childhood, adolescence and the well-being of families and associated communities to the
ICBF programs. Statement of Applicability A3.MS. 30/6/2019 - V9

1.5. CODIGO IAF: 36

1.6. CATEGORIA DE ISO/TS 22003: NA

1.7. REQUISITOS DE SISTEMA DE GESTION: ISO IEC 27001:2013

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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1.8. REPRESENTANTE DE LA ORGANIZACION

Nombre: Amanda Castellanos Mendoza
Cargo: Directora de Planeacion y Control
Correo electrénico amanda.castellanos@icbf.gov.co

1.9. TIPO DE AUDITORIA:

O Inicial o de Otorgamiento

X Seguimiento
O Renovacion

O Ampliacién

O Reduccion

O Reactivacion
O Extraordinaria
O Actualizacién

O Migracion (aplica para 1ISO 45001)

Aplica toma de muestra por multisitio: Si X No o

Auditoria combinada: Si X No o ISO 9001:2015, ISO 14001:2015; OHSAS 18001:2007

Auditoria integrada: Sio No X

1.10. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica)
Preparacién de la auditoria en sitio y elaboracion del plan 2020-07-03 1

2020- 07- 29, 30, 31
Auditoria remota 2020- 08- 03, 04, 05, 06 7.5
Auditoria en sitio NA NA

1.11. EQUIPO AUDITOR

Auditor lider John Jairo Gutiérrez
Auditor Diego Camilo Rodriguez
Experto Técnico NA

1.12. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cadigo asignado por ICONTEC SI-CER444445

Fecha de aprobacion inicial 2016-01-15

Fecha de préximo vencimiento: 2021-08-16

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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1. OBJETIVOS DE LA AUDITORIA

1.1.Determinar la conformidad del sistema de gestion con los requisitos de la norma de sistema de
gestion.

1.2.Determinar la capacidad del sistema de gestién para asegurar que la Organizacion cumple los
requisitos legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestiény a la
norma de requisitos de gestion

1.3.Determinar la eficacia del sistema de gestibn para asegurar que la Organizacion puede tener
expectativas razonables con relacion al cumplimiento de los objetivos especificados.

1.4.1dentificar areas de mejora potencial del sistema de gestion.

2. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacion
documentada del sistema de gestién establecida por la organizacion para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacién suscriba y documentos de origen externo
aplicables.

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el
plan de auditoria, que hace parte de este informe.

3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4.Se verifico la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacion, la planificacién de su
cumplimiento, la implementacién y la verificacién por parte de la Organizacion de su cumplimiento.

3.5.El equipo auditor manejé la informacion suministrada por la Organizacion en forma confidencial y la
retorné a la Organizacion, en forma fisica o elimind la entregada en otro medio, solicitada antes y
durante el proceso de auditoria.

3.6.Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7..,Se evidenciaron las acciones tomadas por la Organizacion para solucionar las areas de
preocupacion, reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de
otorgamiento): SI o NO o NA X

3.8.Si se aplicé toma de muestra de multiples sitios, indicar cuales sitios permanentes se auditaron y en
qué fechas:

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Direccion del sitio permanente Localizacidn (ciudad — pais) Fecha
Av 68 # 75 a — 50 piso 3 Sede Metrdpolis Bogotd 2020 08 03
Regional Arauca: Carrera 21 No.1 - 24 Arauca, Arauca, Colombia
- - 2020 08 05
Regional Casanare: Diagonal 9 No. 8 - 85 Yopal, Casanare, Colombia
Regional Risaralda: Pereira, Risaralda, Colombia

Calle 35 No. 8B - 11
2020 08 06

Regional Caqueta: Florencia, Caquetd, Colombia
Transversal 6 Avenida Circunvalar

3.9.¢.En el caso del Sistema de Gestion auditado estan justificados los requisitos no aplicables acordes
con lo requerido por el respectivo referencial? SI X NO o NAo

En la declaracion de aplicabilidad actualizada A3.MS. 30/6/2019 - V9 no hay requisitos declarados como
no aplicables

3.10. ¢ Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacién?: Sl o NO o NA X

3.11. ¢Es una auditoria de ampliacion o reduccion? Sl o NO o NA X

3.12. ¢En el caso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del
producto o servicio (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el
alcance del certificado?: SI o NO o NA X

No se encuentra de manera explicita en el alcance, sin embargo se utiliza el desarrollo de software

como apoyo a los aplicativos que se utilizan para el cumplimiento de la funcién misional. En el

desarrollo de la auditoria se verificaron los desarrollos para los sistemas:

e ORFEO: Informados: Feature 23039 Mantenimiento Sistema documental.

e PACCO: Feature 8129. Eliminar ejecucién registrada por contrato, plan anual de
adquisiciones.

e SEACONLINE: Feature 24304. Servicio en linea para el ciudadano.

e CUENTAME: Feature 19500: Mantenimiento plataforma, Atencion poblacion.

e SIM: Feature 4527. Mantenimiento plataforma para discapacidad.

3.13. ¢ Existen requisitos legales para el funcionamiento u operacion de la Organizacion o los proyectos
qgue realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacién sea responsable?:

Sio No o NAX

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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3.14. ¢Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,

relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacion, cambios en el alcance de la certificacion diferentes a ampliacion o reduccion, entre otros?
SiX Noo

En caso afirmativo, cuales:

3.14.1 Debido a la emergencia presentada por el COVID-19, las restricciones de movilidad entre
ciudades y las disposiciones emitidas por la UT de Certificacion de Sistemas de Gestion se realiz6 el
analisis basado en el desempefio de la organizacion (no conformidades anteriores/recurrentes,
guejas/reclamaciones, incidentes de servicio etc) y los riesgos tales como (comunicacion, tecnologia,
disponibilidad de informacién, controles de acceso etc). Para el desempefio se verific6 que no se
habian presentado no conformidades recurrentes en el ciclo de certificacién y en 2019 se habian
presentado 3 no conformidades para ISO/IEC 27001 y su eficacia podria validarse a través de la
evidencia digitalizada, ademas en 2019 no se identificaron quejas o incidentes de seguridad de
informacion de alto impacto. En cuanto a los riesgos se confirmd con la empresa la capacidad de los
medios de comunicacion interactivos (incluy6 que la organizacion contaba con todas las herramientas
tecnoldgicas de acceso a informacion, ancho de banda suficiente, informacion digitalizada y disponia
de personas en sitio con camaras de alta resolucion para mostrar espacios fisicos, controles de
acceso y controles ambientales entre algunos otros), por lo tanto se podia asegurar el cumplimiento
del plan de auditoria y los objetivos establecidos para la misma, razén por la cual se confirmé la
viabilidad de poder realizar la auditoria totalmente remota.

3.14.2 Declaracion de aplicabilidad, se hizo actualizacién de version de la declaracion de aplicabilidad
sin generar cambios en la aplicabilidad de los controles (se mantiene aplicacion de todos los
controles). Se hizo el ajuste de la Declaracion de Aplicabilidad A3.MS. 3/8/2018 V8 a la declaracion
actualizada, A3.MS. 30/6/2019 - V9

3.14.3 Cambio de personas en cargos importantes
e Lina Maria Arbeldez Arbelaez — Directora General del ICBF
e Amanda Castellanos Mendoza — Directora de Planeacién y Control
e Alvaro Andrés Rueda Zapata — Director de Informacion y Tecnologia

3.14.4 Se hizo un traslado de sede de tecnologia la cual estaba en la Calle 57 # 16- 35 y se pasaron a
una sede ubicada en Av 68 # 75 a — 50 piso 3 Sede Metrépolis, dentro de la auditoria se verificé la
ubicacion por medio verificacién remota (La persona encargada de seguridad de la informacion hizo un
recorrido y por medio de un teléfono con camara mostré las instalaciones y la ubicacion). Este cambio
fue notificado por correo electronico el 20 de mayo de 2020

¢,Debido a los cambios que ha reportado la Organizacion, se requiere aumentar el tiempo de auditoria
de seguimiento? Sl o NO X

En caso afirmativo, favor informar mediante correo electrénico al Profesional Técnico Comercial
cotizacionsistema@icontec.org , para que se revise la solicitud, se ajusten los tiempos de las
auditorias posteriores y se notifiquen los cambios al area Comercial y de Programacion.

3.15. ¢Si la organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser

visitadas en el turno diurno, estas fueron auditadas en esta auditoria? S| o NO o NA X

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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3.16. ¢ Se encontraron controlados los procesos de origen externo (out sourcing), cuyo resultado incide
en la conformidad del producto y/o servicio que afectan la satisfaccion del cliente?
SiX No o NAo

Proceso de origen externo:

Tecnologia con el proveedor SONDA, a su vez se tienen otras actividades tales como Mesa
Servicios con el proveedor CONWARE y el Datacenter con el proveedor IFX

Linea 145 Atendida por un BPO externo 1Q outsourcing

3.17. ¢Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de
auditoria inicialmente acordado con la Organizacion? Sl o NO o NA X

3.18. ¢Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion? SI o NO X

3.19. ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinién
sobre las NC identificadas durante la auditoria? Sl o NO o NA X

3.20. ¢ Aplica restauracion para este servicio? Sl oNO o NA X

3.21. Se verificé si la Organizacién implement6 o no, el plan de accién establecido para solucionar las
no conformidades menores pendientes de la auditoria anterior de ICONTEC y si fueron eficaces.

NC | Descripcién de la no conformidad (se relaciona | Evidencia obtenida que | ¢Fue eficaz

el numeral de la norma y la evidencia del soporta la solucién la accién?
incumplimiento) Si/No
1 10.b.3 No se revisan las no conformidades Se Aplicé la accién
recurrentes correctiva para

Se identifican en los informes de auditorias | solucionar la no

2018 y 2019 no conformidades recurrentes las | conformidad detectada
cuales no se revisaron en el 2019 (En el
informe 2019 se menciona que no aplica este | S€ modificé el _
item). Se encuentran no conformidades | Procedimientoy se hizo Sl
repetitivas de planes de accién en ejecucién un anahsys de
(tal como es el caso de aspectos de cableado) recurrencia

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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2 A.11.1.3 NO se aplica el disefio de seguridad
a todos los sitios

En el CCTV CENTRAL (AV68) Se encuentran
camaras de un contrato anterior que no son
administrables por desconocimiento de
contrasefia y tecnologia obsoleta

Se Aplicé la accion
correctiva para
solucionar la no

conformidad detectada
Se inicio contrato 1407
y se

Se dividié en 5
Macroregiones para
atender cada seccional.

winrar y el Sophos (antivirus) no esta
instalado y en el equipo Candida.Vuelvas
se encuentra equipo dropbox y winrar sin
licencia

En el &rea de restablecimiento de
derechos se encuentra Ccleaner y winrar
en el equipo de Arleth Rojas y en los
equipos de Leidy villa y Monica palomo
(winrar)

En Promocién y Prevencion en los equipos
de Johanna Torres y Elis Petro Winrar y
ccleaner Elis Petro

se hizo sensibilizaron a
las personas

Por medio de
aplicaciones de dlp vy

control de antivirus se
asegura de que no
exista software no
licenciado

Se cambié Tecnologia Sl
IP Sede nacional 12 cctv
156 camaras y se
renovaron los equipos
de la sala monitoreo, se
cambiaron las camaras
y renovaron y se hizo
organizacion de
cableado.
3 A.18.1.2 Se encuentra situaciones que afectan | Se Aplicé la accion
los derechos de propiedad intelectual. correctiva para
solucionar la no
Se encuentra instalado software no licenciado: | conformidad detectada
e Enel CCTV sede central AV 68 Bogota,se | En el centro de
encuentran instalados whatsApp web monitoreo se verific6 el
ademas que hay software no permitido tal | equipo desktop -7pcfkv9
como team viewer sin licenciamiento y se encontré adecuado
e Un equipo en el area de infraestructura con software licenciado
tecnolégica German.Forero 172.17.135.1 y el equipo desktop -
tiene dropbox y WhatsApp Web esdgmiald005
En Monteria se identifica que El 22 agosto de 2019 se
e El Equipo del area de adopciones desinstalaron los S|
(Dora.Naranjo) se encuentra instalado software  encontrados,

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestion
auditado basados en el muestreo realizado. A continuacion, se hace relacion de los hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestién con los requisitos.

e La alianza estratégica realizada con los proveedores de tecnologia y el control sobre sus
operaciones lo que facilita la utilizacion de herramientas tecnoldgicas de ultima generacién lo cual
incrementa la confiabilidad del sistema de gestion dimensionado, se resaltan los casos de

o SONDA, con el cual se facilita la implementacion de contingencias para atender la
reaccion frente a las cuarentenas y el despliegue de herramientas tecnoldgicas

o La atencion de llamadas en la linea 141, que se mantienen controlados los niveles del
acuerdo de servicios a pesar del incremento de contactos.

o Trabajos adelantados en temas de arquitectura empresarial lo cual fortalecera el posicionamiento
tecnoldgico en la atencion a los usuarios.

e Temas adelantados en Innovaciéon que facilitan la permanente mejora de los procesos y las
buenas practicas

e Trabajos adelantados en gobierno digital porque fortalece las estrategias organizacionales

e Mapa de procesos que presenta de manera clara las interacciones de los procesos y facilita su
divulgacion a través de su esquema armonioso con la Mision de la institucion

e La implementacion de devops ya que ha permitido generar una mayor organizacion en la
informacion y brindar niveles de seguridad en el codigo.

e Como fortalecimiento al proceso de desarrollo de software, se destaca la implementacién de la
herramienta “SonarQube” para analizar el cédigo de “CUENTAME”, ya que permite conocer el
estado de la plataforma en temas de seguridad, particularmente en cuanto a la deuda técnica
derivada de malas practicas en el desarrollo de software.

e Destacan las herramientas de monitoreo desplegadas que permiten conocer el desempefio de las
redes de forma oportuna, reduciendo la posibilidad de incidentes mayores.

e Los avances en la implementacion de WIFI en varios puntos de atencion al ciudadano, dan
cumplimiento a lo establecido por MINTIC y demuestran el compromiso de la direccion en la
asignacion de recursos para tal fin.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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4.2 Oportunidades de mejora

Fortalecer la aplicacion de buenas practicas organizacionales a partir de las normas 1SO que por
su estructura de alto nivel favorecen la implementacién de buenas practicas, es conveniente
consultar a manera de orientacion:

ISO 30401  Gestidn del conocimiento

ISO 56602  Innovacién

ISO 38500 Planeacion estratégica de la Tecnologia

ISO 20000-2 Gestion de servicios de tecnologia

ISO 22301  Gestidn de la continuidad de negocio

ISO 37001  Gestion Antisoborno

Facilitar la recuperacion de la informacion por medio de herramientas tecnolégicas para los casos
de la administracion de los riesgos y para el control de de activos.

Fortalecer la Revisidn por la direccién con las conclusiones de cada eje visto, con el fin que facilite
los analisis y conclusiones de cada situacién descrita.

Fortalecer los andlisis de riesgos basados en temas de ciberseguridad consultar a manera de
orientacién la ISO 27032 Guia de ciberseguridad

Es conveniente fortalecer los registros de gestién de cambios para el proceso de informética
debida a las situaciones realizada para atender la pandemia puesto que esto genera ensefianzas
al momento de afrontar emergencias y situaciones de crisis.

Mejorar la transicion del servicio, con esto se evitan traumatismos en la finalizacion de los
contratos cuando un proveedor que fianliza su obligacion contractual entrega a otro que inicia, ,
por ejemplo en el caso de CONWARE, que por temas variados ha tenido dificultades para
acoplarse y a pesar que hay acciones correctivas y planes de accién hay impacto en las
operaciones. A manera de orientacion se invita consultar la ISO 20000-2 Cédigo de practica en la
Gestion del servicio.

Florencia en la Regional de Caqueta:

o Es conveniente revisar los vencimientos de extintores y mejorar la planeacion de
actividades, ya que estos estaban vencidos, sin embargo hay una carta de Bomberos que
menciona que estos pueden utilizarse bajo estas condiciones durante un mes mas, sin
embargo no es conveniente esperar a Ultimo momento ya que se estan asumiendo riesgo
incensarios en momento de verdad.

o Fortalecer los registros de verificacion de la planta eléctrica para que pueda garantizarse
aseguramiento de condiciones , de niveles y del estado de funcionamiento, puesto que en
el momento hay una certificacién de un proveedor de buena voluntad (sin contrato) que
firma certificados pero sin adjuntar protocolos.

Mejorar el espacio y las condiciones fisicas del Cuarto de servidores de las regionales de Caqueta
y Arauca asi como la ubicacion y condiciones de espacio de planta de Arauca para evitar riesgos
de incendio.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Mejorar la ubicacién de los servidores de File server que a pesar que estdn en un entorno
controlado del cuarto de servidores no se encuentran en el rack, desaprovechando este espacio.

Mejorar la definicion de parametros de temperatura y humedad de los termohigrometros que
funcionan en los diferentes centros de cableado para asegurar una definicién de actividades en
caso que se encuentren con variables no controladas.

Mejorar la recuperacién de la informacién de hojas de vida en gestion humana ya que fue
necesario programar tres sesiones diferentes para que pudieran mostrar tres hojas de vida con
Sus respectivos registros.

Fortalecer el plan de continuidad del negocio, realizando pruebas que contemplen escenarios
cada vez mas criticos y que involucren a las personas, activos criticos de tecnologia e
infraestructura, ciberataques y temas medioambiintales como incendio, fallas eléctricas,
inundacion etc, con el fin de contar con un plan que responda a todos los procesos y necesidad de
la organizacion en caso de presentarse eventos adversos o catastréficos. Como ayuda es posible
consultar la norma I1SO 22313 buenas practicas en la gestién de la continuidad del negocio e 1ISO
22317:2015 Guias para definir | andlisis de impacto del negocio

Continuar trabajando en la implementacion de metodologias agiles que permitan llevar a cabo el
desarrollo de software de forma més eficiente.

Continuar desplegando la herramienta “SonarQube” con prioridad las aplicaciones mas criticas
con el fin de tener un panorama mas claro de la deuda técnica del codigo fuente.

Continuar priorizando la implementacion de IP V6 con el fin de dar mayor cumplimiento a las
metas establecidas en dicho aspecto por parte de MINTIC.

Evaluar la posibilidad de contar con una herramienta que automatice las copias de seguridad de
los dispositivos de redes y comunicaciones, esto reducir4 la probabilidad de pérdida de las
configuraciones que pueden ser vitales ante una contingencia.

5.

INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Analisis de la eficacia del sistema de gestion certificado

51.1.
durante el dltimo afio.

Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestién que aplique

Principales quejas Principal causa Acciones tomadas

o reclamaciones
recurrentes

NA NA NA

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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5.1.2. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestién que

aplique y explique brevemente cémo fueron tratados:
Se han identificado 8575 eventos la gran mayoria son reportes de las herramientas instaladas en

software de monitoreo y 3 incidentes de seguridad los cuales han tenido investigacion y soluciones.
Se referencia entre ellos un caso presentado por medio de la plataforma Zoom, donde participaba la
Directora del ICBF con el DANE, al hacer la investigacion se detecté que fue error de configuracion de
seguridad de la herramienta ya que no se asignaron permisos de privacidad, sin embargo fue la otra
entidad la que tenia esta responsabilidad. En este caso en particular se recomienda poner el caso en
conocimiento de las autoridades competentes, ya que se profirieron amenazas de hackeo a la entidad
y a las altas personalidades.

5.1.3. En los casos que aplique verificar que la Organizaciéon haya informado a ICONTEC durante los
plazos especificados en el Reglamento ES-R-SG-001 eventos que hayan afectado el desempefio del
sistema de gestién certificado, relacionados con el alcance de certificacion que sean de conocimiento
publico. El auditor verificara las acciones pertinentes tomadas por la Organizacién para evitar su
recurrencia y describir4 brevemente como fueron atendidas.

5.1.4. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el ultimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Slo NO X

5.1.5. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr
los resultados esperados?:
SIXNO o

5.1.6. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar ES-P-SG-02-A-001)
SIXNO o
El alcance se considera adecuado sin embargo se solicita para la renovacion hacer un ajuste de la
redaccion, Desde el afio anterior se habia solicitado revisiéon del alcance sin embargo por aspectos
contractuales no se pudo hacer la precisién, en consecuencia Sse propone:

“ Seguridad de la informacién en la Gestién y control de actividades de tecnologia de informacién y
telecomunicaciones (TIC) y en los procesos internos involucrados en la prestacion del Servicio
Puablico de Bienestar Familiar para el desarrollo y la proteccion integral de la primera infancia, la
nifiez, la adolescencia y el bienestar de las familias y comunidades asociadas a los programas del
ICBF. Declaracién de Aplicabilidad A3.MS. 30/6/2019 - V9”

Actual: Asegurar la confidencialidad, integridad y disponibilidad de la Informacion en la gestién y
control de la prestacion del Servicio Publico de Bienestar Familiar para el desarrollo y la proteccion
integral de la primera infancia, la nifiez, la adolescencia y el bienestar de las familias y
comunidades asociadas a los programas del ICBF. Declaracién de Aplicabilidad A3.MS. 30/6/2019
- V9

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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5.2.Relacion de no conformidades detectadas durante el ciclo de certificacion

El ciclo de certificacién inicia con una auditoria de otorgamiento o renovacion, a partir de esta indicar
contra cudles requisitos se han reportado no conformidades.

Auditoria Numero de no conformidades Requisitos
Otorgamiento / Renovacion 7 9.2.3, A.8.3.1, A9.2.3, A.11.2.4,
A.12.3.1,A12.4.4,A.18.1.2
12 de seguimiento del ciclo 3 10.b.3,A.11.1.3,A.18.1.2
22 de seguimiento del ciclo 3 7.3,A11.2.4,A.17.1.1
Auditorias especiales
(Extraordinaria, reactivacion,
ampliacion)

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el Ultimo
ciclo de certificacion? Si o No X

5.3 Analisis del proceso de auditoria interna

La auditoria interna se planificd y cubrié todo el Sistema de Gestion. Fue realizada por auditores internos
gue cuentan con la competencia respectiva. El tiempo de la auditoria fue adecuado para el tamafo de la
Entidad. El procedimiento de auditoria, incluye los lineamientos establecidos por la norma I1SO 19011. Se
dispuso de los resultados de la auditoria y de las conclusiones generales sobre el sistema de gestidon. De
acuerdo con los resultados de la auditoria, se trabaja en la implementacion de acciones para el
mejoramiento

5.4 Analisis de la revision del sistema por la direccion

La revision por la direccion Del 5 de marzo de 2020 dio cumplimiento a las disposiciones establecidas y a
los requisitos determinados en el numeral 9.3 de la norma ISO 27001:2013. Se realizd6 un analisis
detallado de los resultados de los procesos y de los compromisos sefialados por la direccion. Se
identificaron tdpicos para el mejoramiento de los procesos y se precisaron buenas practicas para apoyary
cimentar el crecimiento en los procesos.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestién de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)? Si X No OO NA .

6.2. ¢La publicidad realizada por la Organizaciéon esta de acuerdo con lo establecido en el reglamento
ES-R-SG-001 y el Manual de aplicacion E-GM-001? Si X No OO NA .

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sio Noo NAX

6.4.¢Se evidencia la adecuacion de la informacidén contenida en el certificado (¢ vigencia del certificado,
logo de organismo de acreditacion, razon social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacion, alcance, etc.?
Si X Noo.

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADAS

¢, Se presentaron no conformidades mayores? Sl o NO X

¢, Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en
esta auditoria? Sl o NO X

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Sl o NO X

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacién complementaria: Si 0 No OO NA X

NC | Descripcion de la no conformidad | Evidencia obtenida que soporta la ¢Fue eficaz la
(se relaciona el numeral de la solucion accion?
normay la evidencia del Si/No
incumplimiento)

No conformidades mayores identificadas en esta auditoria

No conformidades pendientes de la auditoria anterior que no se solucionaron

No conformidades detectadas en esta auditoria que fueron cerradas

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL ES-R-SG-001

Sl

NO

Se recomienda otorgar la Certificacion del Sistema de Gestion

Se recomienda mantener el alcance del certificado o del Sistema de Gestién

Se recomienda renovar el certificado del Sistema de Gestion

Se recomienda ampliar el alcance del certificado del Sistema de Gestioén

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestién

Se recomienda migrar el certificado del Sistema de Gestidn

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: JOHN JAIRO GUTIERREZ Fecha | 2020

08

25

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Plan de auditoria ES-P-SG-02-F-002 (Adjuntar el plan a este formato y el ES-I-SG-08-F-

Anexo 1 .

001, cuando aplique)

Informacién especifica de esquemas de certificacion de sistema de gestién
Anexo 2

Correcciones, andlisis de causa y acciones correctivas
Anexo 3

Aceptacién de la organizacién firmada.

Anexo 4 Informacién especifica por condicién de emergencia

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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ANEXO 1

PLAN DE AUDITORIA

INFORME DE AUDITORIA DE SISTEMAS DE GESTION (@U
icontec
ANEXO 1

PLAN DE AUDITORIA
EMPRESA: INSTITUTO COLOMBIANG DE BIENESTAR FAMILIAR

Direccion del o | , enida carrera 82 No. 64 C 75, Bogots, D.C. - Colombia

Representante da

la organizacién: Ana Cecilia Tamayo Osaorio

Directora de Planeacion y Comeo

Carga: c | de Gastién lecirni ana. Tamayoi@ichf gov.co

Alcance 190 ZT001: Actividades administraiivas para la gestion y control en la Prestacion de
Servicios Publicos de Bienestar Familiar para el desamollo de la proteccion integral de la primera
infancia, la nifiez y adolescendia y & bienestar de las familias y comunidades asociado a los
programas de bienestar familiar. Dedaracion de Aplicabilidad A2 MS DE Version 5.

. IS0 IEC 27001:2013 + |a documentacion del Sistema de
CRITERIOS DE AUDITORILA GestiGn+ ALDITORIA REMOTA APOYADA POR MEDICS
TECHNOLOGICOS

Tipo de auditoria -

O INICIAL U OTORGAMIENTO X SEGUIMIENTO 0O RENCVACION O AMPLIACION O
REDUCCION

O REACTIVACION O EXTRAORDIMARIA O ACTUALIZACION

x5
Aplica toma de muestra por multisitio:

O Mo
Existen actividades/procesos que O Si
requieran ser auditadas en tumo
moctumo: * No

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Cion un cordia saludo, enviamos el plan de la auditoria que se realizara al Sistemna de Gestion de
su organizacion. Por favor indicar en la columna comespondients, el nombre y cargo de las
personas que atenderan cada enirevista y devolvero al comeo electronico del auditor lider. Asi
mismo, para la reunion de apertura de |a auditoria le agradezco invitar a las personas del grupo de
la alta direccion y de las reasiprocesos/actividades que seran auditadas.

Para la reunion de aperiura le solictamos  disponer de un proyector para computador y sonido
para video, si es necesario, (50lo para auditorias de certificacion inicial y actualizacion).

En cuanio a las condiciones de seguridad y salud cocupacional aplicables a su organizacion, por
favor informarlas previamente al inicic de la auditoria y disponer e suministro de los equipos de
protecodion personal necesarios para el equipo auditor.

La informacion que se conozca por la ejecucion de esta auditoria sera tratada confidencialments,
por parte del equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera el espafiol.
Los objetivos de la auditoria son:

+ Determinar la conformidad del sistema de gestion con los requisitos de la noma de
sisterna de gestion.

+ Determinar la capacidad del sistema de gestion para asegurar que la organizacion cumple
los requisitos legales, reglamentarios y contraciuales aplicables al dcance del sistema de
gestion y a la norma de requisitos de gestian.

# Determinar la eficacia del sistema de gestion para asegurar que la organizacion pusde
tener expectativas razonables con relacion al cumplimiento de los objetivos especificados.

+ |dentificar reas de mejora potencial del sistema de gestion.

L]

Las condiciones de este senvicio se encueniran indicadas en el Reglamento de cerificacion de
sistemas de gestion R-5G-001.

Auditor Lider . . . .
IS0 27001 John Jairno Gutiemez Jgutiemezi@icontec. net

Auditor IS0
27001:

Experto

tecnico:

Diego Camilo Rodriguez (DR) Auditor Imdicar el nombre y siglas

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Hora de
A Hora de CARGOD Y NOM
Fechal | inicio de PROCESO [ REQUISITOS POR | £y oy ¥ BRE
Siio (si Ia finalizacion AUDITAR (Todas las as
hay mas | actvidad i erredistadas o b
Ay mas r de la M AUDITOR | serdn enfrevistadas en
deuna) | de | actividad suditoria)
auditoria de !
auditoria
Reumitn de apertura Todsos los auditados
10:00 Dayana Carbono Carbono
Lider Implementador SGSI
0800 Compras y contrakacion JG .
Requisitos 27001 4.15 Hellzn Ortiz
Directora de Confratacion
12:00 Evaluacion independiente de Dayana Carbono Carbono
auditorias intemas Lider kmplementador S55]
10:00 Seguimiento alaNC 1 delafie |G Yanira Villamid
antenor.
=rer Jefe de Oficina Control
Requisitos 27001: 8.2 Interno
292021]4]?- 12:30 13:20 R JIG
Direcci iento Estratégi Dayana Carbono Carbono
RME I [I;:.'-,m,:'m oy Lider Implementador SGSI
13:30 16:00 JIG
IS0 27001:2013 Amanda Castellanos
‘1*01. ;:15_2—5—&.2—&1 -83- Di 4 Pla "
Dayana Carbono Carbono
BGestion Humana Lider Implementador S5GS|
15:30 17:00 IS0 27001-2013 JIG John Guzman
53-T2-T3-A7 Director de Gestion
Humana
0745 0815 Retroalimentacion JG
Representante de la Direccidn
Coordinacion y articulacion del [ JG . .
P— Sistena Macicnal de Bienestar Dayana Carbona Carbona
P a-15 10:30 Familiar y Agentes Lider Implementador S5GSI
Requisitos 150 B001:2015 N .
B1-R2-B5-BB-B7 Nicolas femandez
Requisitos IS0 270012013

Este informe e5 propledad de ICONTEC i 5e CcOMUNIcErs despues o i3 auiiona dnicaments 3 2 Organizacian y no serm
dvuIgaT0 3 ETES SN SUHAZACN de I3 OIganizacion

©
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Hora de
A Hora de CARGD Y NOM
Fechal | inicio de PROCESO/ REQUISITOS POR | oy iony ¥ BRE
Sitio |:§| la finalizacion AUDITAR (Todas las personas que
haymas | actividad | dela - AUDITOR | serdn entrevictsdas en la
de uno) de . actividss auditoria)
auditoria de
auditoria
ABZ2Z B1, ABZ3 ABATAD, Subdirector SNBF
Al
Inspeccion, Vigilancia G
Condrol Vig ¥ Dayana Carbono Carbono
Requisitos 150 0001-2015 Lider Implementador SGS|
. _ 81-B2-B5-B8-EB8 .
10:20 1230 | Requisitos IS0 270012013 Rocio Gomez
AB22 81, AB23 AB3I1AS, Jefe de Oficina Inspeceion
Adzd vigilancia y control
12:30 1330 | RECES0 [Almuerz) JG
Froteccion ] - -
Responsabilidad Penal Diayana Carbono Carbond
Requisitos IS0 0001:2015 Lider implementador SG5I
13:30 1630 [81-82-85-868-83 .
Requisios 150 270012013 Alsjandro Pelaez
AS22 81, ABZ3 ABI1AS, Director de Proteccion
A121
] ] Retroalimentacion JG
745 815 | Representante de la Direcsin
e S
5o - Lider kmpi jor SGS
g5 000 | g quisitos IS0 270012013 e o F"“'"":;O“"‘.ﬂ.
AS22 81, ABZ3 AB31AS, irectora de Servicios y
- Atencion
A121
2000 07 Wejora e Innovacion Dayana Carbong Carbong
El Requisitos 150 B001-2015 Lider implementadar SGS1
_ . 8.3 Yaneth Samiento
10:00 1300 | pequisitos IS0 270012013 1 Subdinectora de
AGS22 81 ABZ3 AB31AS, Mioramiento
A2 Organizacional
Analisis de Mormatvidad legal Dayana Carbong Carbong
icable a tecnologia de la Lider implementador SG5I
14:00 16:30 fmm o yg |Liderime o
Revisidn de requisitos para el Sergio Andrés Ramos
cumplimiento técnico , Pahuana

Este infomme e5 progiedad de ICONTEC y 58 comunicars despuds oe i3 audifona inicaments 2 / Organizacian i no sarm
avuigano 3 IETams SN SusHZackn de fa Cvganizacion

F-P5-203
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Hora de

Fechal | inicio de Herade | proceso /s REQUISITOS POR COUPD CARGO Y NOMERE
Sitio (=1 Ia finalizacion AUDITAR [Todas las personas que
haymas | sctividad | dela AUDITOR | serdn entrevistadas en 3
de uno) de actividad MT auditoria)
auditoria de '
Fwditora
rewision independiente de Gestor de activos de
seguridad informacion
Validacion de aspectos del
certificado: declaracion de
aplicabilidad y verificacian del
certificado
Requisitos IS0 27001:2013
A1E
e T———
823 Lider IﬂFllErrEﬂB:llI S5G5I
&15 1600 | Requisitos IS0 27001:2013 e __Pafricia Ochoa
AB22 81 AB23 AB31A0, Directors de Senicsy
cion
A121
Mejora & Innovacion Dayana Carbono Carbong
Requisitos 150 0001-2015 Lider Implementador SGSI
' ' 83 Yaneth Samients
10:00 1500 Requisitos IS0 27001:2013 e Subdirectora de
AG22 81, AB23 AB31A0, Megorarmiento
A12.1 Drganizacional
Analisis de Normatividad legal
aplicable a tecnologia de la
informacidn
Revisicn de requisitos para el Dayana Carbond Carbong
cumplimiento tBcnico , Lider Implementador SG5I
rewision independiente de
14:00 16:30 | seguridad JG Sergio Andres Ramos
Validacion de aspectos del Pahuana
certificado: declaracion de Gestor de activos de
aplicabilidad y verificacion del informacion
certificado
Requisitos 150 27001:2013
A1B
16:30 700 | oaance Diario JG 16:30

IS0 27001:2013
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Hora de
A Hora de CARGDY NOM
Fecha/ | inicio de FROCESO/ REQUISITOS FOR | £ry by Y SRE
Sitio (=i I finalizacion AUDITAR {Todas las personas que
haymas | zctvidad [ dela AUDITOR | serdn entrevistadas en
de uno) de | actividad M auditeria)
auditoria de
auditoria
Segundad Fisica (A.11}
sede principal O ' '
. " ayana Carbono Carbono
Verificacion del centro de Lider Implementador SGS|
manitoreo {seguimiento de la
NG 2 del afio anterior) Faole Tenjo
08:00 10:30 . . MG
Rewision de los disefios de Juan Ramon Ponce
segunidad y verficacion de las . .
grabaciones de diverso sitios Profesionales Direccion
incluidos en ka muestra (Yopal, Administratia
Pasto, Florencia, Arauca)
12:00 Verificacion de programa y
registros de Mantenimiento fisico
nfraesTucluray equipes Diayana Carbond Carbond
elactrotecnicos (Planta electrica, Lider implementador SG51
UPS, aires acondicionados)
10:30 EE centra, sede Ty s G
regionales incluidos en 13 Eduardo Calderdn
2000 08 muestra (Yopal, Pasto, Florencia, Profesional SAT
o Arauca)
A
12:00 13:00 receso e
14:00 Dayana Carbono Carbono
Lider Implementador SGSI
1200 Fopigaitation Sataia HG o A Ecis
Requisites 27001: 6. 8 ?na
Gestor de Riesgos
15:30 Dayana Carbono Carbono
Lider Implementador SGSI
. Analisis de ncidentes de
14:00 seguridad G
Requisites 27001 A.18 pse Gregerio Rodriguez
Duarte

Este informe &5 propledad e ICONTEC y 58 comunicard

divulgaco @ lemans S aulivizackan Je fa Qvganizacin

oe I5 auditon'a Gricamentes 2 la Organlzackan i no sar
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Hora de
A Hora de CARGO Y NOM
Fechal | inicio de PROCESO/ REQUISITOS POR | oy yony ¥ NOMERE
Sitio (si Ia finalizacion AUDITAR (Todas las personas que
haymas | actvidad | dela - AUDITOR | serin entrevistadas en la
de: una) de | actividad auditoria)
auditoria de !
auditona
Gestor de Incidentes
1700 Dayana Carbono Carbono
Lider Implemantador SGSI
15:30 Ef?e;“m;l:sde vulnerabiidades G
- Silvana Mufioz
Regquisites 27001 A.128.1
Lider Seguridad
mfomatica
2020-08- ] 0e:15
o4 0745 Balance parcial JIG
02:30 Dayana Carbono Carbono
Lider Implementador SGSI
202008 | poys Gestion de actives: Inventario, G
04 : uso y devoluciones . .
Requisitos 27001 A8 Seﬁhgugli"dms tames
Gestor de Activos
12:30 Dayana Carbono Carbono
Lider implementador SGSI
Control De acceso
Directorio activo Altas y bajas de Eduardo Calderon
2020-08- ) personal, gestion de contrasefias . ) -
o4 O30 Goslion de derechos de aceess | NS L||:|E_l de Dechorio activo y
Separacion de ambientes senvidores
Requisites 27001 A8 A.128.2
Soraya Uloa
Lider SSII
2020-08- . 13:30
04 12:30 Receso
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Hora de
Fechal | inicio de PROCESO/ REQUISITOS POR | o iony CARGO Y NOMERE
Sitio (s I finalizacion AUDITAR {Todas las personas que
haymas | actvidad | de la - ALDITOR | serin entrevistadas en ka
de: uno) de | actividad auditoria)
auditona de !
auditoria
14:20 Diayana Carbono Carbono
" Lider Implementador SGSI
2020-08- 1 1330 Bestion Anfvirus LG . .
04 Requisitos 27001: A 12.2.1 Silvana Munoz
Lider Seguridad
Informatica
15:30 Diayana Carbono Carbono
. . Lider Implementador SGSI
R0 1a:30 Monitoreo y Gestién Capacidad | 1JG g
Reguisites 27001: A.12.1.3 Lecnardo Forero
Lider Capacidad
T Dayana Carbono Carbono
020-06- Lider implementador SGSI
04 08 15:30 Backup JIG B
Reguisitos 27001: A12.3.1 Eduardo Calderon
Lider Baciup
2020 08 . 08:15
o5 0745 Balance parcial JIG
1230 Viita virhual a Tas regionales Dayana Carbond Carbond
Casanare, Arauca Lider implementador SGSI
Verificacion de los cuartos de 1o ImplEmeniador
CcOMUNICRcones, cuarte de Rosa Cisneros
2020 08 cableados de comunicaciones de
o5 DE-00 los diferentes pisos, condiciones |G Directora Regional Arsuca
de seguridad fisica
Interaccion con dos personas de Yenny Rincon
procesos misionales (indferente . .
que atiendan en teletrabaje o Direcrora Rigional
encial) Casanare
AR ATLAIZANS
2020 08 ’ 13:30
o5 12:30 Receso para & almuerzo G
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Hora de
A Hora de CARGD Y NOM
Fechal | inicio de PROCESOf REQUISITOS FOR | coimn v SRE
Sitio (si Ia finalizacian AUDITAR (Todas las personas que
haymas | acividad | dela - AUDITOR | serin entrevistadas en la
de unoj de | aclividsd auditoria)
auditoria de !
auditoria
15:20 Dayana Carbono Carbono
Lider Implementador SGSI|
John Byron
Profesional Secretaria
General
Teresa Quilindo Sarasti
Gestora de Continuidad
Jairo Correa Mojica
202008 |00 Andlists de continuidad de e | Gestorde continuidad
05 'H'angu Dm{: 27001: AT Dayana Carbono Carbono
Lider kmplementador SGS]
John Byron
Profesional Secretaria
General
Teresa Quilindo Sarasti
Gestora de Continuidad
Jairo Correa Mojica
Gestor de continuidad
il RUE Balance diaro 1G
10:30 Visita a los sites definidos z :
s I|:l_aI|;.ICaqueté:| Dayana Carbono Carbono
Verificacion de los cuartos de Lider Implementador 5G5S
2020 08 . COMUNICICoNES, cuano de
[ 02:00 cableados de comunicaciones de |G John Byron
los diferentes pisos, condiciones . ]
de saguridad fisica Profesional Secretana
Interaccion con dos personas de General
procesos misionales (indferente

Frfa dnfrema o remnlantzet sds FOMRTET v oo mameinieaes socnede as B2 s0eiffnnls dedesmeets, 3 B Oeesnlzaeldin e e cad
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Hora de
P Hora de CARGD Y NOM
Fecha/ | inicio de PROCESO/ REQUISITOS POR | o iony ¥ BRE
Siio (si I finalizacion AUDITAR {Todas las persenas que
haymas | actvidad | dela - AUDITOR | serin entrevistadas en b
de uno) de . actividad auditoria)
auditoria de ’
auditoria
que atiendan en teletrabajo o Teresa Quilindo Sarasti
presencial) -
Gestora de Continuidad
AD AT AIZAND . ~
Jairo Comea Majica
Gestor de continuidad
1200 Dayana Carbono Carbono
Lider implementador SGS1
Luz Mireya Narango
) . Lider mesa de senvicio
Indicadores, monitores y
seguimiento a las actividades de Giowanni Bardn
10:30 contratacion de tecnologia G L
apoyo a |la coordinacion
Al5
Miton Medina
Profesional SRT
Ruth Maldonado
Gerente de Proyectos
12:30 Silvana Murioz
Dizefio v desarrallo A 14 Lider seguridad
Informniati
M | gz Seguridad de senicios delas | DR =
aplicaciones en redes publicas Giovanni Andres Espitia
Criptrografia A.10 Ros
Gestor de Riesgos
06 12:30 =30 Receso para & almuerzo
15:20 Giowanni Andnes Espitia
Roa
2020 08 . .
o5 13:30 A.13 Gestion de redes DR 2 de Riesgos
Lecnardo Forero
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Hora de
P Hora de CARGOD Y MNOM
Fecha/ | inicio de PROCESO [ REQUISITOSPOR | £y ey ¥ BRE
Sitio (si I finalizacion AUDITAR {Todas las personas que
haymas | actvidad | dela T ALDITOR | serin entrevistadas en la
de una) de | actividad auditoria)
auditoria de !
awditoria
Lider Redes
Diego Cruz
Lider Redes
15:20 Dayana Carbono Carbono
Seguimiento alas actividades e
dimensionadas para solucionar Lider implementador 5G51
ggm 02 | 4340 los hallazgos de auditoria e
Seguimiento A la publicacion del
logo
ggm 08 | 4530 Reunion de auditores
Fral RLE Reunién de ciere
Dbsenaciones:

Especificar los requisitos comunes que seran auditados en todos los procesos.

Espedificar cualquier aspecto logistico importante para el desamollo de |a auditoria, tal come traslade y
regreso de los sitios donde se desamollara |a auditoria, transporte, entre ofros, en caso de ser regquenido.
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Fechal
Sifio (si
hay mas
de uno)

Hora de
micio de
actividad
de
auditoria

Hora de
finalizacion
dela
actividad
de

PROCESO f REQUISITOS POR
ALUDITAR EQUIPO

MT AUDITOR

CARGO Y MOMBRE

(Todas las personas que
serdn enfrevistadas en la
auditoria)

Indicar si esta auditoria es testificada por un Organismo de Acreditacion.

Indicar kos nombres de las personas que conforman & equipo evaluador.

Mota: el equipe evaluador del ente acreditador puede variar en la asignacion de los integrantes segun lo defina
&l acreditador.

Diejar L= siguiente frase: “La funcicn del equipe evaluador consiste en cbservar y evaluar la competencia del
equipo auditor y ka aplicacion de los procedimientos de ICONTEC para dar cumplimiento a los requisitos de
acreditacion con la norma ISOVEC 17021-1.

Para &l balance diano de nformacion del equipo awditor le agadecemos disponer de una oficing o sala, asi
como tambisn de acceso a la documentacion del sistema de gestion.

Fecha de emisién del plan de auditoriac 13 JUL 2020

icontec
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ANEXO 2

INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE
GESTION

Sistema de gestién de seguridad de la informacion ISO/IEC 27001
Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI, iniciadas como consecuencia de cambios en la
operacion del cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacién y control de riesgos de
seguridad de informacion mantenimiento, auditorias internas del SGSI, revision por la direccién y las
acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por el Sistema de Seguridad de la
Informacién la norma ISO / IEC 27001,

¢) Los cambios en la documentacion del Sistema de Gestion;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001.

Actividades desarrolladas

e La metodologia de la auditoria fue verificacion de registros fisicos y electrénicos, interaccion,
observacion.

e ;Se modifico la declaracion de aplicabilidad? Si X No o
Declaracion de aplicabilidad, se hizo actualizacién de version de la declaraciéon de aplicabilidad sin
generar cambios en la aplicabilidad de los controles (se mantiene aplicacion de todos los
controles). Se hizo el ajuste de la Declaracién de Aplicabilidad A3.MS. 3/8/2018 V8 a la
declaracion actualizada, A3.MS. 30/6/2019 - V9

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO

Asegurar la confidencialidad, integridad vy | Actualizacion de version.

disponibilidad de la Informacién en la gestion y | EN el punto 3.14.4 del presente informe
control de la prestacion del Servicio Publico de | se aclara que se presenté que hubo un
Bienestar Familiar para el desarrollo y la proteccion | cambio de sede

integral de la primera infancia, la nifiez, la
adolescencia y el bienestar de las familias y
comunidades asociadas a los programas del ICBF.
Declaracion de Aplicabilidad A3.MS. 30/6/2019 -
V9A3.MS. 30/6/2019 - V9

e .Los procedimientos adoptados por el cliente brindan confianza en el SGSI? Si X No o

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Describa brevemente los documentos revisados como evidencia de las muestras tomadas para la
evaluacion del SGSI (Ver ES-P-SG-02-A-007).

Se revisaron procedimientos concernientes a Politicas de seguridad, Politicas para el talento
humano, Perfiles de cargo, contratos, controles de acceso y dispositivos moviles, acceso fisico y
seguridad fisica, mantenimiento de equipos, backup, antivirus, control de navegacién, correo
electrénico, gestion de cambios, gestibn de capacidad, ventanas de mantenimiento y
procedimientos de funcionamiento de la infraestructura, Politicas de desarrollo seguro, incidentes,
declaracion de aplicabilidad, la matriz de riesgos y los controles aplicables y su implementacion,
procedimientos de auditoria interna, control de documentos, registros, acciones correctivas y los
documentos contenidos en las caracterizacibn de procesos. Se revis6 ademéas el plan de
continuidad de negocio y los simulacros realizados

Andlisis de la eficacia del sistema de gestion certificado

Se cuenta con la gestion de riesgos G3 Guia de Gestion de Riesgos y Peligros

Identificacion
| [ ese ] Moderado Alta [ etema [ |
Procesos 50 30 14 1 95
Regionales 145 118 43 3 309

ERENTE REGIONALES NIVEL INHERENTE RESIDUAL
Moder Moder
Regional Bajo ado | Alta Proceso SDG Bajo ado | Alta
145 118 43 3 50 30 14 1

A la fecha las actividades definidas y programadas en el Plan de implementacion del Sistema de
Gestion de Seguridad de la Informacion se encuentran al dia.

A la fecha las actividades definidas y programadas en el Plan de implementacion del Sistema de
Gestioén de Seguridad de la Informacion se encuentran al dia.

El indicador de riesgos de seguridad de la informacién para este primer cuatrimestre quedo en un
nivel 6ptimo con una calificacion del 100 % evidenciando a través del seguimiento del plan
operativo que todas las actividades programadas para este periodo fueron ejecutadas de acuerdo
a los planes de tratamiento definidos en las matrices de riesgos.

El seguimiento a los planes de tratamiento y a los controles implementados se realiza de manera
mensual a través del plan operativo.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
divulgado a terceros sin autorizacién de la Organizacion
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ANEXO 3 - CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

e Se recibi6 la propuesta de correcciones, andlisis de causas y acciones correctivas
para la solucién de no conformidades el 2020-08-21 y recibieron observaciones por parte
del auditor lider.

° Las correcciones, andlisis de causas y acciones correctivas propuestas por la

organizacion, fueron aceptadas por el auditor lider el 2020-08-24.

e Nota aclaratoria: Se hace una correccién en las fechas acordes con la solicitud del
ICBF del 15 de septiembre

No.
SOLICITUD DE ACCION CORRECTIVA 1de3
|| No - Conformidad Mayor Norma(s): Requisito(s): \
1
No - Conformidad Menor ISO IEC 27001:2013 7.3 |

Descripcion de la no conformidad:

No se encuentra concientizacién acerca de aspectos del Sistema de gestion de seguridad de la
informacién

Evidencia:

A nivel Directivo no se identifica concienciacion en los siguientes temas:

¢ Riesgos de seguridad de la informacion, sus planes de tratamiento y riesgos residuales.

e Requisitos de seguridad en los proyectos que procesan informacion.
En los procesos de Coordinacion y articulacion del Sistema Nacional de Bienestar Familiar y Agentes,
Inspeccion, Vigilancia y Control, Proteccion (Responsabilidad Penal) y Relacién con el Ciudadano.

Correccion Evidencia de Fecha
Implementacién

Definir las estrategias que permitan fortalecer el conocimiento en Piezas sobre temas | 30/03/2021
seguridad de la informacion. de Seguridad de la
Informacién,
presentaciones 0

encuestas.
Descripcion de la (s) causas (s)
1. Falta de apropiacion por parte de algunos lideres o responsables de los procesos en temas
pertinentes al eje de seguridad de la informacion.
2. Desconocimiento por parte de algunos lideres o responsables de los procesos de la importancia

del eje de seguridad de la informacién frente a otros ejes

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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3. Desconocimiento de las obligaciones contractuales del eje de seguridad de la informacién
establecidas en la guia de adquisicion de bienes y servicios por parte de algunos lideres o
responsables de los procesos.

4. Desconocimiento por parte de algunos lideres o responsables de los procesos de la importancia
en la implementacion, ejecucion y mantenimiento de un sistema de gestion de seguridad de la
informacion.

5. Falta de interiorizacion por parte de algunos lideres o responsables de los procesos en el
ejercicio de identificacion, andlisis, valoracion inherente, planes de tratamiento de los riesgos de
seguridad de la informacion y posterior valoracion de riesgo residual.

6. No estan identificados los requisitos de seguridad de la informacion en los proyectos o

programas que procesen informacion

Accidn correctiva Evidencia de Fecha

Implementacion

1. Realizar sensibilizacion a los lideres, responsables y Correo electrénico - 31/05/2021
colaboradores del proceso en temas relevantes de Lista de Asistencia —
requisitos de seguridad, riesgos de seguridad de la Presentacion
informacion y riesgos residuales.

2. ldentificar los requisitos de seguridad de la informacion Correo electrénico - 30/11/2020
que apliquen de acuerdo con el objeto del proyecto o Formato
programa.

3. Revisar con la direccién de contratacion la guia de Correo electrénico — 30/11/2020
adquisicién de bienes y servicios con calidad para validar Acta de Reunién
las obligaciones SIGE en cuanto a los requisitos de
seguridad del eje de Seguridad de la Informacion.

4. Realizar una medicion a los temas tratados en la Correo electrénico — 31/05/2021
sensibilizacién a los procesos. encuesto o formulario

5. Realizar y enviar piezas alusivas a requisitos de seguridad Correo electronico 31/05/2021
y riesgos de seguridad de la informacion.

Nota: Es importante que la organizacion realice un buen analisis de causa para evitar que la
no conformidad se repita y el plan de accion sea devuelto por el equipo auditor, por lo cual les
sugerimos consultar la guia para la solucion de no conformidades, disponible en la pagina web
de Icontec.

Ruta: www.icontec.org — Documentos servicios ICONTEC 6 a través del link:
http://www.icontec.org/Paginas/Documentos-servicios-icontec.aspx

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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[ ]

No.
SOLICITUD DE ACCION CORRECTIVA 2de3
No - Conformidad Mayor Norma(s): Requisito(s): | -
No - Conformidad Menor ISO IEC 27001:2013 Al11.2.4 |

Descripcion de la no conformidad:

NO se tienen registros de mantenimientos durante la vigencia 2020

Evidencia:

No se evidencia durante la vigencia de 2020, que se haya realizado mantenimiento a la Planta eléctrica
y a los aires acondicionados que le dan servicio Sede Direccidon General.

Correccion Evidencia de Fecha
Implementacion
Plan de 30/10/2020
Redefinir las fechas del plan de mantenimiento de Plantas mantenimiento
eléctricas y Aires acondicionados de la SDG. actualizado

Descripcion de la (s) causas (s)

Los procesos de contratacion tanto de plantas eléctricas como de aires acondicionados presentaron
novedades similares, se empezaron a estructurar desde principios de la vigencia 2020, pero, ambos
procesos se retrasaron debido a la emergencia sanitaria nacional que inici6 a mediados de marzo, lo
que dificultd obtener las cotizaciones requeridas. A continuacion, detalles

1.

Porque se presentaron demoras de aproximadamente dos meses para obtener las cotizaciones
de los procesos inicialmente propuestos para construir el estudio de costos, dado el cese de
actividades comerciales a nivel pais.

Porque solo hasta el mes de junio cuando se completé la informacién necesaria, se pudieron
escalar los procesos a la Direccidn de Abastecimiento, en donde duraron aproximadamente un
mes.

Porque una vez se remitieron los avances de cada proceso a la oficina de contratacion, desde
alli sugirieron a finales del mes de julio, modificar la cantidad de servicios inicialmente
proyectados por el tiempo ya transcurrido de la vigencia.

Porque una vez modificados la cantidad de servicios a contratar, se empezd desde cero a
construir la informacién y a obtener cotizaciones actualizadas para ambos procesos.

Porque los procesos se encuentran sujetos a la aprobacion de la Direccion de Contratacion.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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Accién correctiva

Evidencia de Fecha
Implementacién
Definir ruta para consolidar los registros de mantenimiento de Correo electrénico 30/10/2020
Plantas eléctricas y Aires acondicionados de la SDG.
Cargar el avance del proceso precontractual de mantenimiento | FTC, estudios previos | 30/10/2020
de plantas eléctricas y mantenimiento de aires acondicionados de sector, estudio
de la Sede nacional vigencia 2020. técnico y matriz de
riesgo.
Suscribir contrato para el mantenimiento de plantas eléctricas Contrato 30/10/2020
y aires acondicionados de la Sede Nacional vigencia 2020.
Cargar soportes de mantenimiento a las plantas eléctricas y Soporte de 31/12/2020

mantenimiento de aires acondicionados de la Sede Nacional
de acuerdo con la cantidad servicios contratados.

mantenimiento
entregada por el
contratista
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No.
SOLICITUD DE ACCION CORRECTIVA 3de3
|| No - Conformidad Mayor Norma(s): Requisito(s): |
No - Conformidad Menor ISO IEC 27001:2013 A17.1.1 |

Descripcion de la no conformidad:

NO se ha hecho planificacion de todos los requisitos de continuidad de Negocio

Evidencia:

A pesar que se tienen un protocolo de Continuidad de tecnologia, no se encuentra la planificacién de
los requisitos de continuidad de negocio de los procesos internos y de la alta direccién del ICBF

Correccion Evidencia de Fecha
Implementacién
Conformar mesas de trabajos con las areas involucradas para la Actas de Reunion 2021-06-30

implementacion y gestion del plan de continuidad.

Descripcion de la (s) causas (s)

El ICBF viene adelantando desde el afio 2019, la definicion de la mejor opcion para la implementacion
del Plan de Continuidad de la Operacion y para ello se contratd un experto en el tema, quien entregé
una propuesta de Andlisis de Impacto del Negocio - BIA a implementar en la entidad, no obstante, esta
propuesta, no era facil de administrar desde la sede de la Direccion General, lo que conllevd a una
inviabilidad de implementacién de la misma, para lo cual se comenzé definiendo una serie de
actividades, dando como alcance la sede de la Direccién General asi:

Identificacion de procesos criticos

Identificacion de actividades criticas por proceso.

Identificacion de responsables por proceso y roles

Definicion de un escenario

Definicion de riesgos

Definicion de Tiempos objetivo de recuperacion — RTO

Definicion de Tiempo Maximo Tolerable de Interrupcién MTPD

Punto Objetivo de Recuperacion RPO

Minimo objetivo de continuidad del negocio (MBCO)

Identificacion de aplicativos que soportan la operacion de la entidad

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Gnicamente a la Organizacion y no sera
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No obstante, con lo anterior, se determin6 que por el alcance del andlisis de impacto de la operacion —
BIA, se hacia necesario contar con una victoria temprana, definiendo un procedimiento que permitiera
atender uno o dos escenarios con sus respectivas estrategias, en donde se definié un esquema de
organizacion de incidente - EOC, un esquema de comunicaciones, un lider (comandante de incidente -

Cl) y uso instrumentos de registro.

El ICBF no cuenta con personal dedicado exclusivamente a elaborar y gestionar el Plan de Continuidad
para toda la entidad, no obstante, se cuentan con recursos de diferentes procesos que aportan y

apoyan a la construccion del Plan de Continuidad.

Accion correctiva Evidencia de Fecha
Implementacién

Definir y establecer el Instrumento de elaboracién de un BIA Instrumento de 2021-03-30
para los procesos de la institucion. elaboracién del Andlisis

del Impacto del Negocio

- BIA

Aplicacién del Instrumento del de los d Andlisis del Impacto del Informe Analisis del 2021-05-30
Negocio — BIA, a los procesos Impacto del Negocio
Definir y establecer los requisitos de seguridad de la Formato de requisitos | 2021-06-30

informacion para los escenarios definidos.

de seguridad de la
informacion
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ANEXO 4 - INFORMACION ESPECIFICA POR CONDICION DE EMERGENCIA

Tipo de emergencia: Diligenciar =l nombrs de I3 emergencia presentada COVID-18

VERIFICACION DE RIESGOS Y REQUISITOS MINIMOS PARA EL DESARROLLO DE LA

AUDITORIA CON EL APDYO DE MEDIOS TECNOLOGICOS sl | NO
i i Se cuenta con los requisitos minimos de conexicn y heramienta tecnologica para el X%
desarmollo de la auditoria con el apoyo de medios tecnologicos?
2 iLa calidad de la comunicacion con el apoyo de medios tecnologicos permite una %

comunicacion eficaz y continua?

iEl uso de medios tecnologicos permite el mantenimiento de la confidencialidad y
g | s=guridad dela informacian? %
Mota: confirmar con la empresa si esta de acuerdo en compartir informacion a traves de
la herramienta tecnologics.

i5e cuenta con los requisitos minimes de informacion [acceso a la informacion de los
4 | procesos en medio digital o electronico o escaneado en el momento que el auditor o | X
solicite durante el ejercicio en vivo)?

iLas actividades Core del negodio incluidas en el alcance de la cerfificacion, pueden ser
vernficadas por medio remoto?

iLa organizacion estda en funcionamiento, es dedr gque las aclvidades CORE del
negocio, a induir en el alcance de la cerfificacion se estan desamrollando conforme los
8 | requisitos establecidos en |la norma de referencia del sistema de gestion a auditar? X
Mota. En el caso que la respuesta sea NO, informar al Coordinador de programacion y al
Ejecutivo de Cuenta, gque se debe reprogramar la auditoria etapa Il

;La auditoria con el apoyo de medios tecnologicos a las actividades Core del negocio
induidas en e alcance de la certificacion puede afectar la calidad o seguridad del
producio o servicio?

Mota: confirmar con la empresa si se puede hacer uso de heramientas tecnologicos
durante la auditoria a las actividades de prestacion del servicio, f usar camaras en un
banco o durante la atencion en salud, efc.

i5i las actividades del Core del negocio son prestadas fuera de las instalaciones de la x
organizacion, ;esias pueden ser verificadas por medios remotos?

:El personal de la crganizacion cuenta con la disposicion y competencia para el atender
la auditoria con el apoyo de medios tecrologicos? %
Mota: se espera que la empresa confirme gue las personas gue van a recibir la auditoria
estan capacitadas en el uso de la hemamienta.

i5e detectaron ofros nesgos de alto impacto que no permiten el desamollo de la
auditoria? Por favor relacione los otros riesgos identificados:

Mota: en caso de que su respuesia sea S| comuniguese con la UT para establecer el
proceso a seguir).

De encontrar situaciones que generen riesgos en relacon con las preguntas 1 a 10,
iconsideran que éstos pueden ser mitigados o eliminades para la realizacion de la
auditoria etapa 2 con la utilizacien de herramientas tecnologicas?

11 | Setendran medios disponibles para realizar visita en sitio, tales como computadores con | X
camara y celulares gque facilita la verficacion en tiempo real.

MNota. Recusrde que se generan riesgos si la respuesta a las preguntas 12 5.8, 8y Bes
NO, y las comespondientes a las preguntas 7y 10 es Sl

on
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seleccionadalk

De acuerdo con el analisis de riesgos realizado y teniendo en cuenta los objetives de la auditoria ==
concluye que se puede realizar la auditoria [Marcar con una X en frente de la meiodologia

Totalmente remots

=]

Parcialmente remota

Totalmente en sitio

CONFIRMACION DEL CUMPLIMIENTO DE LAS CONDICIONES PARA REALIZAR AUDITORIA CON EL
APOYD DE MEDIOS TECHNOLOGICOS

1

Medio(s) tecnoldgico{s) empleada(s):

XTEAMS O OTRA Cual?

i Cuales actividades de la auditoria o
procesas del S5G fueron realizados en
forma remota?

TODAS

iEl tamafic del muestrec fue
suficiente y la organizacion estaba
preparada para suministrar  las
evidencias solicitadas por  este
medio?

XISl ONO

i Cuales herramientas fueron
empleadas para la verificacion de los
procesos de realizacion o prestacion
del senicio de manera remota?

Se contaba con celulares y medics tecnologicos que facilitaron
la verificacion

;i Bl itermpo fue suficiente para abarcar
todo lo planificada?

X3Sl ONO

ila conexion por medio de la
heramienta tecnologica permitic dar
inicic y desamollar la auditoria de
acuerdo con los Sempos previsios en
el plan de suditora?

X5l DOMNO

©
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ANEXO 5

Solicitud de moficicacion de acciones correctivas

De: Alvaro Andres Rueda Zapata

Enviado el: martes, 15 de septiembre de 2020 3:12 p. m.

Para: Yaneth Sarmiento Forero <Yaneth.Sarmiento@icbf.gov.co>

CC: Gustavo Adolfo Beltran Sabogal <Gustavo.Beltran@icbf.gov.co>; Mateo Orozco Jimenez
<Mateo.Orozco@ichf.gov.co>; Paola Franco Vargas <Paola.Franco@icbf.gov.co>; Andree Javier
Hurtado <Andree.Hurtado@icbf.gov.co>; Ana Constanza Lopez Venegas
<Ana.LopezV@icbf.gov.co>

Asunto: RE: Informe ICONTEC

Apreciada doctora Yaneth,

De acuerdo al correo que antecede, estamos de acuerdo con el informe entregado por ICONTEC
sobre el desarrollo de la auditoria externa bajo la norma ISO 27001:2013, sin embargo se solicitan
las siguientes modificaciones:

1. Cambiar lafecha de la “Correccidon” de la no conformidad No. 1 ya que por error en el
informe entregado a ICONTEC, quedo para el 30 de marzo de 2020 y debe quedar para el
30 de marzo 2021

2. Cambiar las fechas de las actividades del plan de accién y la correccién que estan definidas
para el 30 de septiembre de 2020 para el 30 de octubre de 2020, debido que el informe
llego hasta el dia de hoy y las areas que tienen que gestionar estas actividades no tienen
el tiempo suficiente para realizarlas.

Cordialmente

Director Técnico .
Direccién de Informacién y Tecnologia (D) SICBFCatombia WWW.Ibe.gOV‘CO

BIENESTAR ICBF Sede de |a Direccién General O cframnconatCer © fturo =
FAMILIAR Avenida carrera 68 N” 6d4c- 75  Tel.: 4377630 Ext: 100032 (©) =tkcclombioateiol pobateoued
» Cel,: 3162878559

Cuidar ¢ medio amblente es proteger 4 nuestra nifies Clasificacion de la informacidn: CLASIFICADA

Alvaro Andrés Rueda Zapata - e 61 80 A
‘ﬁ" O K Coiontio 01 8000 91 80 80
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